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BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

LINEAMIENTOS PARA LA GESTION DEL RIESGO OPERACIONAL EN LAS

B.C.R.A. ENTIDADES FINANCIERAS

Seccion 1. Conceptos.

Las entidades financieras deberan implementar un sistema para gestionar el riesgo operacional
como una disciplina integral y separada de los restantes riesgos, el cual debera ser proporcional a
las dimensiones de la entidad y a la complejidad de sus operatorias.

1.1.

1.2.

Riesgo operacional.

Se entiende por riesgo operacional -concepto que incluye el riesgo legal y excluye el riesgo
estratégico y reputacional-, al riesgo de pérdidas resultantes de la falta de adecuacion o fallas
en los procesos internos, de la actuacién del personal o de los sistemas o bien aquellas que
sean producto de eventos externos.

El riesgo legal, que puede verificarse en forma endégena o exdégena a la entidad financiera,
comprende, entre otros aspectos, la exposicibn a sanciones, penalidades u otras
consecuencias econémicas y de otra indole por incumplimiento de normas y obligaciones
contractuales.

Se entiende por riesgo estratégico al procedente de una estrategia de negocios inadecuada o
de un cambio adverso en las previsiones, parametros, objetivos y otras funciones que
respaldan esa estrategia.

Por su parte, el riesgo reputacional se refiere a la posibilidad de que se produzca una pérdida
debido, entre otros casos, a la formacién de una opinién publica negativa sobre los servicios
prestados por la entidad financiera -fundada o infundada-, que fomente la creaciéon de una
mala imagen o un posicionamiento negativo de los clientes, que conlleve a una disminucién
del volumen de clientes, a la caida de los ingresos, de los depdsitos, etc.

Cada entidad podra adoptar a su criterio una definicion de riesgo operacional mas amplia,
adecuandola a su realidad y necesidades, siempre que, como minimo, se incluyan los
conceptos contemplados precedentemente.

Gestion del riesgo operacional.

Se entiende por gestion del riesgo operacional a la identificacion, evaluacion, seguimiento,
control y mitigacién de este riesgo.

Las entidades financieras deberan evaluar su vulnerabilidad ante la ocurrencia de los eventos,
para asi comprender mejor su perfil de riesgo operacional y, en su caso, adoptar las medidas
correctivas de las politicas que sean pertinentes.

El sistema para la gestion del riesgo operacional comprende las politicas, procedimientos y
estructuras con que cuenta la entidad financiera para su adecuada gestion.
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BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

B.C.R.A.

LINEAMIENTOS PARA LA GESTION DEL RIESGO OPERACIONAL EN LAS
ENTIDADES FINANCIERAS

Seccién 1. Conceptos.

1.3. Eventos de pérdida.

Se indica a continuacion la lista taxativa de las categorias -a los fines de las presentes
disposiciones- para la clasificacion de los de eventos de pérdida derivados del riesgo
operacional, incluyendo algunos ejemplos de los conceptos que integrarian cada una de ellas:

1.3.1.

1.3.2.

1.3.3.

1.3.4.

1.3.5.

1.3.6.

1.3.7.

Fraude interno: informacién falsa sobre posiciones -propias o de clientes-, robos por
parte de empleados, utilizacién de informacion confidencial de la entidad financiera en
beneficio del empleado, etc.

Fraude externo: robo, falsificacién, dafos por intromision en los sistemas informaticos,
etc.

Relaciones laborales y seguridad en el puesto de trabajo: reclamos de indemnizaciones
por parte de los empleados, infracciones a las normas laborales de seguridad e higiene,
de discriminacion, responsabilidades generales, etc.

Practicas con los clientes, productos y negocios: abuso de informacion confidencial
sobre el cliente, negociacién fraudulenta en las cuentas de la entidad financiera, lavado
de dinero, venta de productos no autorizados, etc.

Danos a activos fisicos derivados de: actos de terrorismo y vandalismo, terremotos,
incendios, inundaciones, etc.

Alteraciones en la actividad y fallas tecnolégicas: fallas del hardware o del software,
problemas en las telecomunicaciones, interrupcidén en la prestacion de servicios
publicos, etc.

Ejecucion, gestion y cumplimiento del plazo de los procesos: errores en la introduccion
de datos, fallas en la administracién de garantias, documentacion juridica incompleta,
concesién de acceso no autorizado a las cuentas de los clientes, litigios con
proveedores, etc.

Un mismo evento de pérdida no podra registrarse en mas de una de las categorias
mencionadas precedentemente.
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BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

B.C.R.A.

LINEAMIENTOS PARA LA GESTION DEL RIESGO OPERACIONAL EN LAS
ENTIDADES FINANCIERAS

Seccion 2. Responsabilidades y estructura para la gestion del riesgo operacional.

Correspondera a cada entidad implementar una administracion eficiente del riesgo operacional,
considerando los lineamientos que se exponen a continuacién y teniendo en cuenta las
dimensiones de la entidad y la complejidad de sus operatorias.

El Directorio y el Gerente General -0 autoridades equivalentes-, las Gerencias y la Unidad de
riesgo operacional o persona responsable, deberan evidenciar alto grado de compromiso tendiente
a mantener una sélida cultura de la gestion del riesgo operacional en la cual las actividades
relacionadas con ese riesgo formen parte de los procesos diarios de la entidad financiera.

2.1. Directorio.

El Directorio, o autoridad equivalente de la entidad financiera -Consejo de Administracion, en
el caso de entidades financieras cooperativas, o funcionario local de mayor jerarquia si se trata
de sucursales de entidades financieras del exterior-, sera responsable de que la entidad
cuente con una estrategia adecuada para la gestion del riesgo operacional. Para ello debera:

2.1.1.

2.1.2.

Aprobar el sistema que se utilizara para la gestion del riesgo operacional cuya
periodicidad minima de revision sera anual o cada vez que se produzcan, a juicio de la
entidad, hechos o situaciones de relevancia vinculadas con este riesgo, los cuales
deberan ser puestos en conocimiento de la Superintendencia de Entidades Financieras
y Cambiarias,

Tener un claro conocimiento de los procedimientos desarrollados a efectos de gestionar
el riesgo operacional y su grado de cumplimiento. Para ello debera recibir, como
minimo semestralmente, informacién suficiente que permita analizar el perfil de riesgo
operacional general de la entidad financiera y verificar las implicancias estratégicas y
sustanciales para su actividad,

. Asegurar que el sistema para la gestion del riesgo operacional esté sujeto a un proceso

de auditoria interna -area que no sera responsable de su gestion- que contemple una
adecuada cobertura y profundidad de las revisiones y la adopcién oportuna de medidas
correctivas por parte de las areas auditadas,

. Aprobar politicas de difusién del sistema de gestién del riesgo operacional y de

capacitacion, dirigidas a todas las areas y funcionarios de la entidad financiera,

. Establecer politicas para la gestién de los riesgos operacionales derivados de las

actividades subcontratadas y de los servicios prestados por los proveedores,

. Aprobar una politica para la difusién a terceros de la informacion que corresponda

sobre el sistema de gestion del riesgo operacional. El contenido de dicha informacién y
sus caracteristicas seran proporcionales al volumen, complejidad y perfil de riesgo de
las operaciones de la entidad financiera,

. Garantizar que la entidad cuente con personal técnicamente calificado, asi como

también con los recursos necesarios para la gestion del riesgo operacional, y

. Verificar que los encargados de esa gestién -Unidad de riesgo operacional o persona

responsable, conforme el punto 2.4.- no desarrollen otras tareas en areas que puedan
generar conflictos de intereses con su funcion.
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BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

BC.RA LINEAMIENTOS PARA LA GESTION DEL RIESGO OPERACIONAL EN LAS
T ENTIDADES FINANCIERAS
Seccion 2. Responsabilidades y estructura para la gestion del riesgo operacional.
2.2. Gerencia general o autoridad equivalente.

2.3.

2.2.1. Sera la responsable de la implementacién, reporte y control de los procesos vy
procedimientos para la puesta en practica y funcionamiento del sistema de gestion
aprobado por el Directorio de la entidad -o autoridad equivalente-. Ese sistema sera
aplicado en forma consistente en toda la entidad financiera, debiendo todos los niveles
de la organizacién comprender sus responsabilidades con respecto a la administracién
de este riesgo.

2.2.2. Sera la encargada de que existan procesos y procedimientos aplicables a cada unidad
de negocio, destinados a la gestion del riesgo operacional de los productos,
actividades, procesos y sistemas de la entidad financiera.

2.2.3. Debera establecer lineas claras de autoridad, responsabilidad y comunicacién con
las distintas gerencias para fomentar y mantener la asuncién de responsabilidades.

2.2.4. Asegurara la existencia de recursos suficientes para la realizacion de una gestién eficaz
del riesgo operacional.

2.2.5. Deberé evaluar si el proceso de vigilancia gerencial se adapta a los riesgos inherentes
a las politicas de cada unidad de negocio.

2.2.6. Recibird informes de la Unidad de riesgo operacional o persona responsable
relacionados con los resultados de la ejecucién de los procesos y procedimientos, la
deteccion de las posibles deficiencias que se produzcan en las politicas, procesos y
procedimientos de gestion del riesgo operacional y las pertinentes propuestas para su
correccion. La entidad financiera establecera la periodicidad de los citados informes de
acuerdo con su tamario, la naturaleza y complejidad de sus productos y procesos y con
la magnitud de sus operaciones.

2.2.7. Informara al Directorio -0 autoridad equivalente-, como minimo semestralmente, sobre
los principales aspectos relacionados con la gestién del riesgo operacional.

Gerencias.

Las gerencias seran responsables de aplicar, en las distintas unidades de negocios -segun su
ambito de competencia- los procesos y procedimientos concretos conforme el sistema definido
para la gestion del riesgo operacional, debiéndose asegurar que tanto los procedimientos
como los controles sean adecuados y efectivos en el ambito que se apliquen.

Asimismo, informaran a la Unidad de Riesgo Operacional o persona responsable acerca de los
resultados de la ejecucién de los procesos y procedimientos, con la periodicidad que la entidad
financiera establezca de acuerdo con su tamano, la naturaleza y complejidad de sus productos
y procesos y con la magnitud de sus operaciones.

Version: 1a. COMUNICACION “A” 4793

Vigencia:

14/04/2008 | Fagina2




BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

B.C.R.A.

LINEAMIENTOS PARA LA GESTION DEL RIESGO OPERACIONAL EN LAS
ENTIDADES FINANCIERAS

Seccion 2. Responsabilidades y estructura para la gestion del riesgo operacional.

2.4. Unidad de riesgo operacional o persona responsable.

La estructura de la unidad encargada de la gestién del riesgo operacional contemplara las
siguientes caracteristicas:

2.4.1.

2.4.2.

2.4.3.

2.4.4.

2.4.5.

2.4.6.

2.4.7.

2.4.8.

Se adecuara al tamano de la institucidn, la naturaleza y complejidad de sus productos y
procesos y a la magnitud de sus operaciones.

Dependera funcionalmente de la Gerencia General -0 autoridad equivalente-.

No podra estar a cargo de la auditoria interna, area que no obstante ello podra aportar
sus conocimientos para el desarrollo del sistema de gestion de riesgo operacional y
para la constante mejora de su administracién, admitiéndose que inicialmente colabore
hasta el momento de su efectiva implementacion conforme la Seccion 4.

Podra involucrar a personal de otras dareas siempre que las responsabilidades
asignadas no impliquen conflictos de intereses en funcién de las respectivas
incumbencias.

Existira independencia entre la unidad o persona responsable de la gestion del riesgo
operacional y las unidades de negocio involucradas, asi como una clara delimitacion de
funciones, responsabilidades y perfil de puestos en todos sus niveles.

Debera articular los principales procesos que la entidad financiera necesite para
gestionar el riesgo operacional, adoptando los mecanismos que permitan una
comunicacion, interaccion y coordinacion efectiva con los responsables de los otros
riesgos -que tenga la entidad conforme sus definiciones y los requerimientos del Banco
Central de la Republica Argentina- y de los responsables de contratar servicios
externos.

Recibira de las Gerencias informes con los resultados de la ejecucion de los procesos y
procedimientos, con la periodicidad que la entidad financiera establezca de acuerdo
con su tamano, la naturaleza y complejidad de sus productos y procesos y con la
magnitud de sus operaciones.

Informara a la Gerencia General la deteccion de las posibles deficiencias que se
produzcan en la aplicacién de las politicas, procesos y procedimientos de gestién del
riesgo operacional y las pertinentes propuestas para su correccién, con la periodicidad
que la entidad financiera establezca de acuerdo con su tamano, la naturaleza vy
complejidad de sus productos y procesos y con la magnitud de sus operaciones.
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BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

B.C.R.A.

LINEAMIENTOS PARA LA GESTION DEL RIESGO OPERACIONAL EN LAS
ENTIDADES FINANCIERAS

Seccion 3. Etapas del proceso de gestion del riesgo operacional.

Una gestién efectiva de este riesgo contribuird a prevenir la ocurrencia de futuras pérdidas
derivadas de eventos operativos. Consecuentemente, las entidades financieras deberan gestionar
el riesgo operacional inherente a sus productos, actividades, procesos y sistemas relevantes;
ademas, en forma previa a un lanzamiento o presentacion de nuevos productos, inicio de
actividades, puesta en marcha de procesos o sistemas, también deberan comprobar que se evalua
adecuadamente su riesgo operacional inherente.

El proceso de gestion del riesgo operacional comprendera las etapas que se describen a
continuacién.

3.1.

3.2.

Identificacién y evaluacion.

Para la identificacion del riesgo operacional, se tendran en cuenta factores internos -tales
como, la estructura de la entidad financiera y la naturaleza de sus actividades- y externos
-tales como, cambios en el sector y avances tecnoldgicos-, que pudieran afectar el desarrollo
de los procesos e influir negativamente en las proyecciones realizadas conforme las
estrategias de negocios definidas por la entidad financiera.

Las entidades financieras utilizaran datos internos, debiendo establecer un proceso para
registrar y consignar en forma sistematica la frecuencia, severidad, categorias y otros
aspectos relevantes de los eventos de pérdida por riesgo operacional.

La registracién de esos eventos contribuira a reducir los incidentes, las pérdidas y a mejorar la
calidad del servicio y de los productos.

El proceso de recoleccion de datos debera ser acompafnado de una politica de incentivos que
permita fomentar su registracion, promoviendo de este modo una cultura organizacional para
el reporte de tales datos y de controles que contribuyan a la verificacién de su consistencia e
integridad.

Entre las herramientas que las entidades deben utilizar para identificar y evaluar sus riesgos
operacionales pueden destacarse:

3.1.1. auto-evaluacién del riesgo operacional: proceso interno que conlleva la utilizacion de
listas de control o de grupos de trabajo para identificar fortalezas y debilidades del
entorno de riesgo operacional,

3.1.2. asignacion de riesgos -0 “mapeo de riesgos”-: permite agrupar por tipo de riesgo a las
diferentes unidades de negocio, funciones organizativas o procesos, y

3.1.3. indicadores de riesgo: pardmetros -tales como, el numero de operaciones fallidas, las
tasas de rotacién del personal y la frecuencia y / o gravedad de los errores- definidos y
medidos periddicamente por las entidades financieras. Estos indicadores deberan
reflejar las fuentes potenciales del riesgo operacional, tales como, una expansion
acelerada, el lanzamiento de nuevos productos, la rotacion del personal, interrupciones
en las operaciones o en los sistemas, etc.

Seguimiento.

Las entidades financieras deberan contar con un proceso de seguimiento eficaz a los efectos
de facilitar la rapida deteccion y correccion de las posibles deficiencias que se produzcan en
sus politicas, procesos y procedimientos de gestién del riesgo operacional. Este proceso
debera insertarse en las actividades habituales de la entidad financiera.
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BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

B.C.R.A.

LINEAMIENTOS PARA LA GESTION DEL RIESGO OPERACIONAL EN LAS
ENTIDADES FINANCIERAS

Seccion 3. Etapas del proceso de gestion del riesgo operacional.

3.3.

Ademas del seguimiento de los eventos de pérdidas operativas, las entidades financieras
deberan verificar la evolucién de los indicadores a los fines de reformularlos en funcién de la
naturaleza de los eventos de pérdida producidos.

La unidad o persona responsable encargada de la gestion del riesgo operacional debera
remitir al Gerente General -0 autoridad equivalente-, con la periodicidad que la entidad
financiera establezca de acuerdo con su tamano, la naturaleza y complejidad de sus productos
y procesos y con la magnitud de sus operaciones, informes vinculados a los resultados del
seguimiento realizado y las pertinentes propuestas de correccibn en los procesos y
procedimientos.

Los informes mencionados precedentemente, una vez analizados por la Gerencia General y
aprobadas las correcciones pertinentes, se distribuiran entre los niveles gerenciales
correspondientes y las areas de la entidad financiera que pudieran verse afectadas, a fin de
que adopten esas medidas correctivas para asegurar una gestion eficaz del riesgo
operacional.

Control y mitigacion.

Las entidades deberan establecer procesos y procedimientos de control y contar con un
sistema que asegure el cumplimiento de las politicas internas reexaminando con una
frecuencia minima anual las estrategias de control y reduccion de riesgos operacionales,
debiendo realizar los ajustes que pudieran corresponder.

A los efectos de reducir la exposicion a los riesgos operacionales significativos, podran
utilizarse herramientas o programas de cobertura de riesgo como por ejemplo las pélizas de
seguro, las cuales deberan ser usadas como complemento de las medidas de control interno
adoptadas para esos riesgos, pero no seran consideradas sustitutos de la gestiéon del riesgo
operacional.

El Directorio y el Gerente General -0 autoridades equivalentes-, deberan evidenciar alto grado
de compromiso tendiente a mantener una sélida cultura de control interno, en la cual las
actividades relacionadas con el control del riesgo operacional formen parte de los procesos
diarios de la entidad financiera.

Las entidades financieras deberan contar con planes de contingencia y de continuidad de la
actividad, acordes al tamafo y complejidad de sus operaciones, que aseguren la prosecucion
de su capacidad operativa y la reduccién de las pérdidas en caso de interrupcién de la
actividad. Para ello, deberan identificar sus procesos mds criticos -incluidos aquellos
dependientes de terceras partes- y mecanismos alternativos, a los efectos de reanudar el
servicio en caso de su interrupcion.

Las entidades periédicamente deberan comprobar la eficacia de sus planes de recuperacion y
de continuidad del negocio mediante su puesta a prueba, verificando que sean acordes con
las operaciones y estrategias de negocio.

En relacion con los aspectos vinculados a la tecnologia informatica, resultaran de aplicacion
las normas sobre “Requisitos minimos de gestién, implementacién y control de los riesgos
relacionados con tecnologia informatica, sistemas de informacién y recursos asociados para
las entidades financieras”.
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BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

B.C.R.A.

LINEAMIENTOS PARA LA GESTION DEL RIESGO OPERACIONAL EN LAS

ENTIDADES FINANCIERAS

Seccion 4. Disposiciones transitorias.

4.1. Cronograma de implementacion.

El sistema de gestion del riesgo operacional debera implementarse segun el siguiente
cronograma:

4.1.1. Desde el 14/04/2008 hasta el 31.7.08: establecimiento y aprobacion por parte del
Directorio -o autoridad equivalente- de los lineamientos generales -estrategias vy
politicas- que contendra el sistema de gestion del riesgo operacional.

4.1.2. Desde el 1.8.08 hasta el 31.12.08: definicion y documentacién -por parte de la Gerencia
General o autoridad equivalente- de los procesos y procedimientos involucrados y de la
estructura funcional necesaria para la gestién del riesgo operacional.

4.1.3. Desde el 1.1.09 hasta el 31.12.09: tareas necesarias tendientes a la implementacion
plena del sistema de gestién del riesgo operacional conforme al siguiente detalle:

4.1.3.1. Hasta el 31.8.09: para los procesos criticos, y

4.1.3.2. Hasta el 31.12.09: para la totalidad de los procesos.
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BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

ORIGEN DE LAS DISPOSICIONES INCLUIDAS EN EL TEXTO
B.C.R.A. ORDENADO DE LAS NORMAS SOBRE LINEAMIENTOS PARA LA GESTION
DEL RIESGO OPERACIONAL EN LAS ENTIDADES FINANCIERAS
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